
 Top Out Human Capital, Inc. 

  

コースコード：CX-CNS-320
税込価格：770,000円 (税抜価格：700,000円)
日数：5日間

受 講 対 象 者
App Del ivery  and Secur i tyおよびCitr ix
ADCの豊富な経験を持つITプロフェッショナルを対象としています。このコースは、Citr ix  App Del ivery
and Secur i ty環境の全体的な構造やアーキテクチャを定義する責任のあるITプロフェッショナルのために
作られています。
このコースでは、先進的なCitr ix  App Del ivery  and
Secur i tyの設定と、先進的なCitr ixの設計原則を網羅しています。

コ ー ス 概 要
Citr ix  Web App F i rewal lによるアプリケーションサービスのセキュリティ要件に対応するためのCitr ixネ
ットワーク環境の設定方法、Citr ix  Appl icat ion Del ivery  Managementによるアプリケーションアーキテ
クチャのスケールアウトに対応したネットワークサービスの自動化と管理方法、Citr ix
ADCが管理するアプリケーション配信トラフィックの最適化について学びます。
経験豊富なCitr ixネットワークアーキテクト、エンジニア、管理者を対象としたこのコースでは、さまざま
な種類の攻撃からWebアプリケーションを保護するためのWeb App
Firewal lの導入と管理について学びます。また、複数のCitr ix  ADCプラットフォームの集中管理、変更のオ
ーケストレーション、トランザクションレポート、インフラストラクチャの可視化とプランニングなど、Ci
tr ix  Appl icat ion Del ivery  Managementの機能を実践的に理解することができます。

目 的
以下のような内容を理解できることを目的としています。
- 一般的なウェブ攻撃と脆弱性の識別
- PERL互換の正規表現が書ける
- アダプティブ・ラーニング・エンジンの操作方法を理解する
- Webアプリケーションを保護するためのCitr ix  Web App F i rewal lの設定
- ADC 12.x  Secure  Ins ight
を使用して、アプリケーションサービスのセキュリティを監視、管理、およびレポートすることができる

ア ウ ト ラ イ ン
Module  1 :  C i t r ix  Web App F i rewal l  Overview
・Web App F i rewal l  so lut ion Secur i ty  Model
・Common Attacks  Overview
・PCI-DSS Compl iance
Module  2 :  C i t r ix  Web App F i rewal l  Pol ic ies  and Prof i les
・Prof i les
・Pol ic ies
・Engine Sett ings
・Citr ix  Web App F i rewal l  Learning
Module  3 :  Regular  Express ions
・Forms of  Regular  Express ions
・Using Regular  Express ions
・Meta/Litera l  Characters
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・PCRE
・RegEx Tools
・Regular  Express ion Scope
Module  4 :  Attacks  and Protect ions
・Data  F low with  Cit r ix  Web App F i rewal l
・Secur i ty  Checks
・Web App F i rewal l  Act ions
・Adaptive  Learning
・Signatures
・Cookie  Protect ion
・Advanced Form Protect ion Checks
・URL Protect ions
Module  5 :  Web App F i rewal l  Monitor ing and Troubleshoot ing
・Citr ix  Web App F i rewal l  and Web Appl icat ions
・Logging and Report ing
・Customizing Errors
・Troubleshoot ing
・ADC 12.x  Secur i ty  Ins ight
Module  6 :  Secur i ty  and F i l ter ing
・IP Reputat ion
・Rate  L imit ing
・AppQoE
・HTTP Cal lout
Module  7 :  Appl icat ion Del ivery  Management  Introduct ion
・An introduct ion to  Appl icat ion Del ivery  Management
・Appl icat ion Del ivery  Management  Deployment  and Conf igurat ion
・Deploying Citr ix  Appl icat ion Del ivery  Management  in  High Avai labi l i ty
・Citr ix  Appl icat ion Del ivery  Management  Instance Management
Module  8 :  Managing and Monitor ing Appl icat ion Del ivery  Management
・Inventory  Management
・User  Management
・Analyt ics  and Automation
・SSL Cert i f icate  Management
Module  9 :  Managing Citr ix  ADC Conf igurat ion
・Appl icat ion Management
・StyleBooks
・Conf igurat ion Management
Module  10:  C i t r ix  ADC Web Logging
・Understanding Web Traf f ic
・Instal l ing and conf igur ing ADC 12.x  Web Logging
・Troubleshoot ing ADC 12.x  Web Logging
Module  11:  Integrated Caching
・Introduct ion to  Integrated Caching
・Stat ic  and Dynamic  Content
・Request  and Response Process  F low
・Understanding Cache Pol ic ies
・Ident i fy ing Content  Group Sett ings
Module  12:  Front  End Optimizat ion
・Improving Content  Del ivery
・Front-End Optimizat ion Use  Cases
・Understanding Mini f icat ion
・CSS Optimizat ions
Module  13:  Tuning and Optimizat ion
・Connect ions  on the  Cit r ix  ADC
・Connect ion Prof i les
・Queuing on the  Cit r ix  ADC
・Connect ion Tuning Pract ices
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