
 Top Out Human Capital, Inc. 

 

コースコード：CG-IRB
税込価格：165,000円 (税抜価格：150,000円)
日数：1日間

ト レ ー ニ ン グ 内 容

  インシデント対応全般（発生前～発生後）の対応の基礎を学びます。
セキュリティ初心者の方でもご受講いただけます。

こ こ に 注 目 ! !

  【こんな方にオススメ】
・インシデント対応全体像と対応方法を学びたい
・自社でサイバーインシデント対応をしてみようと考えている組織
・マルウェアに感染するとどうなるのか体験したい
・証拠保全作業の基礎を体験したい
・インシデント発生時に実施する一連の流れを体験したい

ワ ン ポ イ ン ト ア ド バ イ ス

  ＜こんな方にオススメ＞
・インシデント対応全体像と対応方法を学びたい
・自社でサイバーインシデント対応をしてみようと考えている組織
・マルウェアに感染するとどうなるのか体験したい
・証拠保全作業の基礎を体験したい
・インシデント発生時に実施する一連の流れを体験したい

受 講 対 象 者
このコースの受講対象者は次の通りです。

  どなたでもご受講いただけます

前 提 条 件
このコースを受講する前に受講者が習得しておく必要がある知識およびスキルは次のとおりです。

  ・自宅や業務でＰＣやネットワークの基本的な設定をしたことがある
・コマンドプロンプトを少し使ったことがある
・ドライバー等の工具を使える
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目 的
このコースを修了すると次のことができるようになります。

  サイバー攻撃後のデジタルフォレンジックにおける初動対応（メモリ保全、ドライブ保全、ネット
ワークログ収集・解析）を実行するための基礎スキルを習得します。
【習得できるスキル】
・エビデンスの収集についてのルールや手法
・ワークステーション内のマルウェアを発見し、証拠保全作業を迅速に行う手法

ア ウ ト ラ イ ン

サイバーセキュリティの基礎

インシデント対応の基本

マルウェア検知の概要

フォレンジック作業の概要

メモリ保全、ドライブ保全、ネットワークログ収集 等

トレーニングサマリ

まとめと質疑応答

※ トレーニングプログラムは一部変更になることがあります

※ 単独開催の場合には、お客様に応じてカスタマイズも承っております
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