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  コースコード：CG-ZTH
  税込価格：2,200,000円 (税抜価格：2,000,000円)
  日数：25日間  

こ こ に 注 目 ! !

  Cyber-Threats and Defense Essentials、Forensics、Penetration Tester、インシデント初動対応の
全てのトレーニングが詰まった、IT人材を1からセキュリティ人材に育成するZero to Hero Neo。
講義形式とハンズオンの実践形式のプログラム構成で、SOC及びインシデント対応を担える人材を
育成します。
Zero to Heroと同等のハンズオン演習量と質を維持しながら、課題と自主学習を組み合わせることで
効率的に学べるプログラムです。

受 講 対 象 者
このトレーニングはこのような方におすすめです。

  ・セキュリティ実務経験が少ない方
・サイバーセキュリティの知識とスキルを体系的かつ網羅的に学びたい方
・新たにセキュリティ部門に配属になった方
・CSIRTメンバー

前 提 条 件 / 前 提 知 識
このコースを受講する前に受講者が習得しておく必要がある知識およびスキルは次のとおりです。

  ・データ通信について理解していること
・オペレーションシステムについて理解していること
・ネットワーク/システム開発経験3年以上

目 的
このコースを修了すると次のことができるようになります。

  サイバーインシデント発生前～発生時に実際に手を動かして対応することができる
・脆弱性の発見や、社内セキュリティルール策定、必要な対策ツールの活用など
・攻撃検知～事後報告までの一連の対応

インシデント発生を抑制することができる、万が一発生した際にも迅速に的確な対応を行うことが
できる

ア ウ ト ラ イ ン

  受講カレンダー及び受講詳細につきましては、別途ご連絡いたします。
※トレーニングプログラムは一部変更になることがあります
※お客様に応じてカスタマイズも承っております

トレーニングプログラム例
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1.【基礎・サイバーセキュリティ概論】
セキュリティの全体理解・前提知識
・サイバーセキュリティの概念
・サイバーセキュリティとは
・ネットワーク概要
・プログラミング基礎
・産業制御システムの概念
・ICSケーススタディ
・アリーナ環境説明（OT）
・ICS攻撃ベクトル

2.【ネットワーク・通信解析】
通信の理解と可視化
・WireShark概要＆演習
・Network Forensic 概要＆演習
・情報収集＆演習

3.【攻撃手法・ペネトレーションテスト】
攻撃側の視点・実践演習
・侵入テストの概要
・情報収集
・Kali Linux概要＆演習
・演習 Network Scenario
・Webアプリケーションの脆弱性
・演習 Web Scenario
・Web脆弱性演習
・ICS侵入テスト演習
・APT演習（OT含む）

4.【マルウェア・APT分析】
攻撃の実体理解
・LockBitの概要＆ケーススタディ
・マルウェアフォレンジック演習

5.【インシデント対応・CSIRT】
対応プロセスと組織運用
・インシデント対応概要＆演習
・インシデントレスポンス（初動）
・インシデント報告
・インシデントレスポンス（CSIRT & SOC概要）

6.【フォレンジック・証拠解析】
証跡解析に特化した理解と演習
・デジタルフォレンジック概要
・データ解析概要＆演習
・ログ解析概要＆演習
・証拠保全概要＆演習
・Windows & Unix フォレンジック
・Sysinternals Suite 概要

7.【セキュアコーディング・アプリケーション防御】
開発視点のセキュリティ
・セキュアコーディング概説
・セキュアコーディング手法
・コーディング規約とコードレビュー
・コードレビュー演習
・静的コード解析
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8.【セキュリティ運用・監視（SOC / SIEM）】
検知と監視体制
・SIEM概論
・QRadar概論＆演習（フィルター演習、ルール演習）

9.【総合演習 Hero’s camp】
セキリュティ体制の構築・インシデントレスポンス・再発防止検討など学習内容の修了総合演習
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