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前 提 条 件
  NetScaler ADCの管理およびトラフィック管理に関する基礎知識  

受 講 対 象 者
管理者またはエンジニア向け

コ ー ス 概 要
経験豊富な IT  プロフェッショナル向けに設計されたこのコースは、NetScaler  環境で Appl icat ion
Firewal l、AAA for  Appl icat ion Traf f ic、NetScaler  Console  (ADM)
を展開および/または管理する個人に最適です。
このコースでは、NetScaler  Web Appl icat ion F i rewal l  の展開と管理に必要なスキル（Web
攻撃の種類、保護とシグネチャ、適応学習エンジン、App Firewal l
ポリシーとプロファイル、トラブルシューティング、およびその他の適切な NetScaler
セキュリティ機能）を習得できます。
nFactorを使用したアプリケーショントラフィックのAAAを展開し、ログインスキーマ、ポリシーラベル、
およびカスタマイズに関連する概念を理解できるようになります。また、NetScaler環境を管理するための
NetScaler  Consoleを導入できるようになります。
対象製品バージョン NetScaler  VPX v14.1およびNetScaler  Console  v14.1

目 的
-  オンプレミスでのCitr ix  V i r tual  Apps  and Desktops  2402
LTSRのアーキテクチャと通信フローを理解する
- Citr ix  V i r tual  Apps  and Desktops環境のインストール、構成、および管理
- Citr ix  V i r tual  Apps  and Desktopsワークロードの作成
- ユーザーへのアプリケーションおよびデスクトップリソースの提供
- Citr ix  Cert i f ied  Associate  -  V i r tual izat ion（CCA-V）試験の準備

ア ウ ト ラ イ ン
Module  1 :  Introduct ion to  WAF
•  The Business  Problem
•  Industry  Standards
•  Protect ion Methodologies
•  Introducing NetScaler  Web App F i rewal l
Module  2 :  WAF Prof i les ,  Pol ic ies ,  Monitor ing
•  NetScaler  Web App F i rewal l  Pol ic ies ,  Prof i les ,
and Learning
•  Logging and Report ing
•  Customizing Errors
•  S ignatures  and Comment  Str ipping
Module  3 :  Implementing Protect ions
•  Secur i ty  Checks  and Data  F low
•  URL Protect ions
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•  Top-Level  Protect ions
•  Advanced Form Protect ion Checks
•  Rules  and Adapt ive  Learning
•  Credit  Card Check
•  Safe  Object
Module  4 :  Advanced Secur i ty  Features
•  Bot  Protect ion
•  API  Protect ion
•  Responder  Logging
•  Content  Inspect ion
Module  5 :  Secur i ty  and F i l ter ing
•  IP  Reputat ion
•  HTTP Cal lout
•  IP  Rate  L imit ing
•  Appl icat ion Qual i ty  of  Exper ience (AppQoE)
Module  6 :  Introduct ion to  AAA and nFactor  Overview
•  Authent icat ion,  Author izat ion,  and Audit ing
•  Intro  to  nFactor
•  Pol icy  Label
•  Login  Schemas
•  Authent icat ion Pol icy  and Act ion
•  Supported Protocols
Module  7 :  nFactor  Use  Cases
•  S ingle  S ign-On Overview
•  Traf f ic  Pol ic ies
•  Secur i ty  Assert ion Markup Language (SAML)
•  Cert i f icate  Authent icat ion
•  OAuth
Module  8 :  AAA Customizat ions
•  Porta l  Theme Customizat ions
•  End User  L icense  Agreement  (EULA)
•  Custom Error  Messages
Module  9 :  Intro  to  NetScaler  Console
•  Introducing NetScaler  Console
•  NetScaler  Console  Service
•  Gett ing Started with  NetScaler  Console
•  In i t ia l  Conf igurat ion
•  Instance Management
Module  10:  Managing and Monitor ing
NetScaler  Console
•  User  Management
•  Instance Management
•  Event  Management
•  SSL  Cert i f icate  Management
•  Unif ied Secur i ty  Dashboard
•  Ins ights
Module  11:  Managing Apps  and Conf igs  us ing NetScaler  Console
•  Sty lebooks
•  Conf ig  Management
•  Conf igurat ion Audit
•  Act ionable  Tasks  &  Recommendat ions
Module  12:  Tuning and Performance Optimizat ions
•  Connect ion Prof i les
•  SSL  Prof i les
•  Net  Prof i les
•  SSL  Cert i f icate  Management
•  RPC Nodes

Powered by TCPDF (www.tcpdf.org)

Page 2/2

svg
http://www.tcpdf.org

