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コースコード：EC-CCSE
税込価格：397,100円 (税抜価格：361,000円)
日数：4日間

前 提 条 件
  ネットワークおよびクラウドの概念についての基礎的な知識を有していること
ネットワーク技術・運用で2～3年程度の経験 Cisco CCNA、CompTIA Security+、EC-Council
CCT/CNDの資格保持者または同等のスキル保持者
CCSEの実践演習環境(iLabs)は、AWS、Azure、GCPの環境を利用します。
各クラウドサービスにアクセスするアカウントは、受講者自身が事前に取得しておく必要があります。
＜EC-Council 講座受講規約について＞ EC-Council 講座のご受講に際しては、EC-Council 講座受講規約に同
意いただくことが必要です。下記URLに記載の内容をお読みいただき、同意いただいた上でお申し込みくだ
さい。 https://gsx-co-jp.s3.ap-northeast-1.amazonaws.com/EC-Council/GSX_EC-Council_T&Cv1.1.pdf オン
ライン講座講座のご受講に際しては、オンライン講座（ライブ配信）受講規約同意書に同意いただくことが
必要です。下記URLに記載の内容をお読みいただき、同意いただいた上でお申し込みください。 https://gsx-
co-jp.s3.ap-northeast-1.amazonaws.com/EC-Council/OLCAv1_1.pdf  

受 講 対 象 者
・ ネットワークセキュリティ管理者・エンジニア・アナリスト
・ クラウド管理者・エンジニア
・ その他、クラウドに関わる技術者・管理者

コ ー ス 概 要
企業がIaaSやPaaSなどのクラウドを利用する上で必要となるセキュリティ概念を理解し、安全にAWSやAz
ure、GCPなどのクラウドプラットフォームを構成/運用するスキルを習得する講習＋ハンズオンのコースで
す。
コース価格には、コース受講、iLabsのID（6か月間有効）、認定資格試験（コース開始後1年以内に受験が
必要）バウチャを含みます。認定資格試験はコースの受講終了日以降に受験者自身で日程を決めて申込み、
受験します。

目 的
● ベンダーに中立なクラウドセキュリティのベース概念を学ぶ
● 安全なクラウド環境を設計し、運用する方法を学ぶ
● ツールと手法を使用して、AWS、Azure、GCP などのクラウド を構成する方法を学ぶ
● クラウドにおけるガバナンス、リスク管理、コンプライアンス、フォレンジック手法を習得する
● 国際認定資格CCSE試験に合格する

ア ウ ト ラ イ ン
1.  クラウドセキュリティの紹介
2.  クラウドにおけるプラットフォームとインフラのセキュリティ
3.  クラウドにおけるアプリケーションセキュリティ
4.  クラウドにおけるデータセキュリティ
5.  クラウドでのセキュリティ運用
6.  クラウドでのペネトレーションテスト
7.  クラウドでのインシデントレスポンス
8.  クラウドでのフォレンジック調査
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9.  クラウドにおける事業継続とディザスターリカバリー
10.  クラウドにおけるガバナンス、リスクマネジメント、コンプライアンス
11.  基準、方針、法律、クラウドの課題
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