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コ ー ス コ ー ド ： E C - C E H
税 抜 価 格 ： 4 9 8 , 0 0 0 円
日 数 ： 5 日 間

前 提 条 件
- 一般的なOS、コンピュータ・アーキテクチャ、ネットワーキングの基本概念に関わるある程度のスキル -
サイバーセキュリティ、セキュリティ技術に関するある程度の知識 例）Cisco CCNA Security、CompTIA
Network+ / Security+ など - 下記の実務経験があるとコース内容の理解に役立ちます：
・プログラミング(C/Perl/Java/PHP) ・ネットワーク構築 ・ネットワークトラブルシュート ・パケット解析
・ペネトレーションテスト  

受 講 対 象 者

-  情 報 セ キ ュ リ テ ィ の 責 任 者 / 監 査 人 / 専 門 家

-  サ イ ト 管 理 者

-  ネ ッ ト ワ ー ク ・ イ ン フ ラ の 完 全 性 に 不 安 を 抱 く あ ら ゆ る ユ ー ザ

コ ー ス 概 要

C E H v 1 0  は 、 セ キ ュ リ テ ィ 脅 威 、 攻 撃 ベ ク ト ル と 、 ハ ッ キ ン グ の 技 術 、 手 法 、 ツ

ー ル 、 技 巧 、 情 報 セ キ ュ リ テ ィ 対 策 の リ ア ル タ イ ム で の 実 演 / 実 用 に 重 点 を 置 い た

、 エ シ カ ル ・ ハ ッ キ ン グ の エ ン ト リ ー  プ ロ グ ラ ム で す 。 こ れ か ら ホ ワ イ ト ・ ハ ッ

カ ー を 目 指 す 方 、 レ ッ ド チ ー ム （ 組 織 に 対 し 攻 撃 側 と な っ て セ キ ュ リ テ ィ の 脆 弱 性

を 見 つ け 出 す チ ー ム ） と し て や っ て い く 方 、 ブ ル ー チ ー ム （ 組 織 の 防 御 側 と な っ て

外 部 か ら の 攻 撃 を 阻 止 ・ 対 処 ・ 緩 和 す る チ ー ム ） で 攻 撃 手 法 に つ い て 知 り た い 方 な

ど に 向 け た カ リ キ ュ ラ ム に な っ て い ま す 。

コ ン テ ン ツ は 各 分 野 に 特 化 し た 世 界 各 地 の 専 門 家 が 開 発 し た も の で 、 受 講 者 が 、 サ

イ バ ー 空 間 の 最 新 の 技 術 等 に 触 れ る こ と が で き る よ う 常 に 更 新 さ れ て い ま す 。

コ ー ス 価 格 に は 、 コ ー ス 座 学 、 i L a b s の I D （ 6 か 月 間 有 効 ） 、 認 定 資 格 試 験 （ コ ー

ス 開 始 後 1 年 以 内 に 受 験 が 必 要 ） バ ウ チ ャ を 含 み ま す 。 認 定 資 格 試 験 は コ ー ス の 受

講 期 間 と は 別 に 設 定 さ れ て い ま す 。

目 的

受 講 者 の エ シ カ ル ・ ハ ッ カ ー ( C E H ) 認 定 取 得 を 支 援 し ま す 。

ア ウ ト ラ イ ン
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1 .  ホ ワ イ ト ハ ッ キ ン グ の 紹 介

2 .  フ ッ ト プ リ ン テ ィ ン グ と 調 査

3 .  ネ ッ ト ワ ー ク の 診 断

4 .  列 挙

5 .  脆 弱 性 分 析

6 .  シ ス テ ム の ハ ッ キ ン グ

7 .  マ ル ウ ェ ア の 脅 威

8 .  ス ニ ッ フ ィ ン グ

9 .  ソ ー シ ャ ル ・ エ ン ジ ニ ア リ ン グ

1 0 .  サ ー ビ ス 拒 否 （ D o S 攻 撃 ）

1 1 .  セ ッ シ ョ ン ・ ハ イ ジ ャ ッ ク

1 2 .  I D S 、 フ ァ イ ア ウ ォ ー ル 、 ハ ニ ー ポ ッ ト の 回 避

1 3 .  W e b サ ー バ の ハ ッ キ ン グ

1 4 .  W e b ア プ リ ケ ー シ ョ ン の ハ ッ キ ン グ

1 5 .  S Q L イ ン ジ ェ ク シ ョ ン

1 6 .  ワ イ ヤ レ ス ネ ッ ト ワ ー ク の ハ ッ キ ン グ

1 7 .  モ バ イ ル ・ プ ラ ッ ト フ ォ ー ム の ハ ッ キ ン グ

1 8 .  I o T の ハ ッ キ ン グ

1 9 .  ク ラ ウ ド コ ン ピ ュ ー テ ィ ン グ

2 0 .  暗 号 技 術
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