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  コースコード：EC-CHFI
  税込価格：445,500円 (税抜価格：405,000円)
  日数：4日間  

こ こ に 注 目 ! !

  サイバー犯罪が高度化する昨今、単なるシステム復旧にとどまらず、被害の全容解明と法的対応を
可能にする「デジタルフォレンジック」の重要性が増しています。
本トレーニングでは、豊富な解析データを備えた仮想演習環境で実践力を養いながら、デジタル証
拠の収集・保全・解析といったサイバー犯罪調査のプロセスを体系的に学びます。中級領域の知識
を基盤に、脅威の追跡から再発防止までを担う上級スペシャリストへのステップアップをサポート
します。
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受 講 対 象 者
このトレーニングはこのような方におすすめです。

  ・サイバーフォレンジック調査員
・セキュリティエンジニア
・セキュリティコンサルタント
・インシデントレスポンダー
・SOCアナリスト
・インフラエンジニア
・ネットワークエンジニア
・システム管理者

前 提 条 件 / 前 提 知 識
このコースを受講する前に受講者が習得しておく必要がある知識およびスキルは次のとおりです。

  下記のトレーニングを受講された方、もしくは同等の知識をお持ちの方。
・EC-Council CND

また、下記のトレーニング受講や実務経験があると講座内容がより理解しやすくなります。
・EC-Council CEH受講
・ネットワーク構築
・ネットワークトラブルシュート
・パケット解析
・ペネトレーションテスト
・デジタルフォレンジック

目 的
このコースを修了すると次のことができるようになります。

  ・インシデント対応に必要なデジタルフォレンジックの手順について説明できる
・適切に証拠を保全し、検査・分析ができる
・EC-Council CHFI (認定ハッキングフォレンジックインベスティゲーター) 試験合格

ア ウ ト ラ イ ン

今日の社会におけるコンピュータフォレンジック

コンピュータフォレンジック調査プロセス

ハードディスクとファイルシステムについて

データの取得と重複

反フォレンジック技術を打ち破る

ウィンドウズフォレンジック

LinuxとMacフォレンジック

ネットワークフォレンジック
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Web攻撃の調査

ダークウェブフォレンジック

データベースフォレンジック

クラウドフォレンジック

電子メールの犯罪の調査

マルウェアフォレンジック

モバイルフォレンジック

IoTフォレンジック
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