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  コースコード：EC-CSA
  税込価格：330,000円 (税抜価格：300,000円)
  日数：3日間  

こ こ に 注 目 ! !

  ランサムウェアや標的型攻撃が日常化する昨今、「侵入された後、いかに早く異常に気づいて対処
するか」という視点が重要視されています。
本トレーニングでは、脅威インテリジェンスの活用からインシデントのトリアージまで、被害拡大
の前に脅威の芽を摘み取るSOCの実務プロセスを体系的に学びます。
ネットワークディフェンス（CND）やインシデント対応（ECIH
）と並ぶ中核領域であるSOCアナリストの実践力を養い、キャリアアップを後押しします。
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【本トレーニングに関連する資格を取得された方にお話しを伺いました】
CSA (Certified SOC Analyst) 合格体験記

受 講 対 象 者
このトレーニングはこのような方におすすめです。

  【SOCアナリスト】
Tier1（監視）、Tier2（分析）、Tier3（脅威ハンティング）を担当する現職のアナリスト、および
目指す方
【セキュリティ運用者】
企業のセキュリティ運用・関し業務（運用管理、ログ分析、アラート対応）に従事するエンジニア
【ネットワークエンジニア】
セキュリティ分野へのキャリアアップを目指すインフラ・ネットワークエンジニア

前 提 条 件 / 前 提 知 識
このコースを受講する前に受講者が習得しておく必要がある知識およびスキルは次のとおりです。

  ・TCP/IP基礎知識
IPアドレス、プロトコル、ポート番号などのネットワークの仕組みに関する理解
・セキュリティ技術の基礎
ファイアウォール、IDS/IPS、アンチウイルス等の機能と役割に関する知識
・Linuxの基礎知識
LPIC Level 1 程度（コマンドライン操作、ファイルシステム、情報管理など）のスキル

目 的
このコースを修了すると次のことができるようになります。

  ・SOC運用の基礎を理解し、「ログの管理と関連付け」、「SIEMの理解・運用」、「インシデント
検出と対応、調査」を習得する。
・SOCプロセスを理解し、必要な時に上位のアナリストおよびCSIRTと協力した対応ができるスキル
を習得する。
・国際認定資格CSA試験に合格する

ア ウ ト ラ イ ン

運用管理

SOC運用の基礎概念、役割、責任範囲、および運用プロセスを学習

サイバー脅威

最新の脅威動向、攻撃手法、IoC（侵略指標）の特定と活用方法

Page 2/3

svg
/blog/20251106-1


 Top Out Human Capital, Inc. 

ログ管理

効果的なログ収集、保存、正規化、および分析のベストプラクティス

検知とトリアージ

アラートの優先順位付け、誤検知の排除、初期分析の手法

プロアクティブ検知

受動的な監視だけでなく、能動的に脅威を未然に防ぐための手法

インシデントレスポンス

インシデント発生時の初動対応、封じ込め、根絶、復旧のプロセス

フォレンジック / マルウェア分析

高度な調査スキル、証拠保全やマルウェアの挙動分析を実施

クラウド環境SOC

AWS/Azure等のクラウド特有の脅威監視とログ分析手法

Powered by TCPDF (www.tcpdf.org)

Page 3/3

svg
http://www.tcpdf.org

